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1 Kennzeichnung der Sicherheitshinweise

Bitte entnehmen Sie die Informationen zur Kennzeichnung der
Sicherheitshinweise |hrer PoolManager® bzw. Analyt Betriebsanleitung.

2 Allgemeine Sicherheitshinweise

GEFAHREN!
Bitte beachten Sie unbedingt die allgemeinen
Sicherheitshinweise in lhrer PoolManager® bzw. Analyt

Betriebsanleitung.

21 Sicherheitsempfehlungen und Rest-Risiken

Das BAYROL Webportal ermdglicht den Zugriff auf PoolManager® und
Analyt Geréate aus dem Internet.

GEFAHR!
Unbefugter Fernzugriff
Trotz hochster  Sicherheitsstandards  besteht bei

Freigabe des Fernzugriffs grundsatzlich ein Rest-Risiko
durch mdglichen unbefugten Zugriff. Unbefugter Zugriff
kann zu gefahrlichen Einstellungen fiihren.

Magliche Folge: Tod oder schwerste Verletzungen,

schwere Beschédigung von Sachwerten.

e Verwenden Sie keine trivialen
Benutzername oder Passworter

e Behandeln Sie Benutzernamen und vor allem
Passwérter streng vertraulich

e Schranken Sie die Benutzerrechte fiir den
Fernzugriff entsprechend lhres personlichen
Sicherheitsbed(irfnisses sinnvoll ein.

o Geben Sie den Fernzugriff nur fiir den tatsachlich
erforderlichen Benutzer-Level frei.

Das Webportal ist entsprechend dem aktuellen Stand der Technik

gegen unberechtigte Zugriffe geschitzt:

e VVPN-Verbindungen von den Geraten zum Webportal

e SSL-Verschlisselung der Verbindung vom Benutzer zum
Webportal

e Die Registrierung fiir ein Gerat kann nur erfolgen, wenn die
geheime und geratespezifische Webportal-PIN auch am Geréat
korrekt eingegeben wird

Trotz alle SicherheitsmaRnahmen kann eine missbrauchliche

Benutzung des Webportals aber nie zu 100 % ausgeschlossen werden.

Mit der Anmeldung am Webportal bestétigen Sie, dass lhnen diese

Risiken bekannt sind und dass Sie sie akzeptieren. BAYROL iibernimmt

keinerlei Haftung fiir mdgliche Schaden, die durch eine missbrauchliche

oder fehlerhafte Benutzung des Webportals entstehen.

Fir maximale Sicherheit beachten Sie bitte die folgenden

Empfehlungen:

o Behandeln Sie Ihre Zugangsdaten stets vertraulich.

o Hinterlegen Sie die Zugangsdaten fir lhre Gerate nicht im
Webportal, sondern geben Sie diese stets manuell ein.

e Verwenden Sie nicht die Standard-Codes fiir den Men(izugriff am
Gerét, sondern ersetzen Sie diese durch eigene Codes.

3 Hinweise zum Datenschutz

Alle am Webportal eingegebenen persénlichen Daten werden
ausschlieBlich fiir den Betrieb des Webportals genutzt.

Die Daten werden ausdriicklich nicht fiir andere Zwecke genutzt oder
an Dritte weitergegeben.

Aufer den von Ihnen eingegebenen und fiir den Betrieb des Webportals
notwendigen Daten werden keine zusétzlichen Gerdtedaten im
Webportal gespeichert.

Das Webportal sorgt lediglich fir eine Weiterleitung der Gerétedaten
zum Benutzer.

BAYROL garantiert ausdriicklich, dass keinesfalls unerlaubte Zugriffe
durch BAYROL oder durch Dritte auf Gerate erfolgen, die am Webportal
registriert sind.

BAYROL behélt es sich vor, das Webportal fiir statistische Erhebungen
zu nutzen, die weder personen- noch geratebezogen sind (Wie viele
Geréte sind registriert? Wie viele Zugriffe erfolgen?).

4 Benutzer Qualifikation

Bitte entnehmen Sie die Informationen zu den unterschiedlichen
Benutzer-Qualifikationen  lhrer ~ PoolManager®  bzw.  Analyt
Betriebsanleitung.

5 Netzwerkanschluss

Erforderliche Benutzer Qualifikation:
IT-SPEZIALIST
Der Netzwerkanschluss darf nur durch einen

IT-SPEZIALISTEN im Sinne der Definition im Kapitel
Benutzer Qualifikation Ihrer PoolManager® bzw. Analyt
Betriebsanleitung durchgefiihrt werden.

Voraussetzung fir die Nutzung des Webportals ist die Verbindung des
PoolManager® bzw. Analyt Gerétes mit einem lokalen Netzwerk vor Ort,
Uber das eine Verbindung zum Internet besteht.

Das PoolManager® bzw. Analyt Geréat baut iber die Internetverbindung
eine sichere VPN-Verbindung (VPN = ,Virtual Private Network®) zum
Webportal auf.

Die Durchfiihrung des Netzwerkanschlusses ist ausfiihrlich in Ihrer
PoolManager® bzw. Analyt Betriebsanleitung beschrieben (im Kapitel
45 Netzwerkanschluss®). Bitte gehen Sie entsprechend dieser
Anleitung vor.

Die VPN-Verbindung zum Webportal erfolgt iber den Port 1701. Es
muss sichergestellt sein, dass Verbindungen aus dem lokalen Netzwerk
ins Internet Uber diesen Port mdglich sind, und nicht durch Firewalls
oder andere Mechanismen blockiert werden.

Ggf. muss ein IT-Spezialist die Konfiguration des lokalen Netzwerks vor
Ort so anpassen, dass alle notwendigen Bedingungen erfiillt sind.

In den allermeisten Féllen sind jedoch keine Probleme zu erwarten und
es sollten keine speziellen Manahmen erforderlich sein.
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6 Uberblick 8 Erforderliche PoolManager® Software-Version
Der PoolManager® (PM5) unterstiitzt einen komfortablen und voll HINWEIS
};a;grsr?;renten Fernzugriff aus lokalen Netzwerken und aus dem Erforderliche PoolManager® Software fiir die

‘ Nutzung des BAYROL-Poolaccess Webportals
Um die Einrichtung der Internetverbindung fir den Fernzugriff zu Damit ein Geréit am Webportal registriert werden kann
vereinfachen, hat BAYROL ein zentrales Webportal entwickelt, das die muss auf dem Gerat mindestens folgende Software:
Verbindung zwischen einem Anwender im Internet und einem oder Version installiert sein:
mehreren PoolManager®-Geréaten auf einfache Weise herstellt. v150715-M1 (5.9.1)
6.1 Zugriff auf das Webportal Flhren Sie ggf. bitte ein Software-Update per USB-Stick

, , durch, wie in der PoolManager® Anleitung beschrieben.
Das Webportal ist unter der folgenden festen Adresse (URL) im Internet

erreichbar:
http://www.bayrol-poolaccess.de (.at / .ch)

Ein Anwender muss sich zunachst mit Benutzernamen und Passwort
auf dem Webportal einloggen (Login).

Nach einem erfolgreichen Login erscheint zunéchst eine Liste aller
PoolManager®-Geréte, fiir die der Benutzer registriert ist.

Durch einfaches Klicken auf eines der Gerate in der Liste stellt das
Webportal eine direkte Verbindung zum gewahlten Gerét her, so dass
der Anwender vollen Fernzugriff hat.

Ein Benutzer muss sich einmalig fiir ein neues Gerét registrieren, indem
er die Serien-Nr. des Gerates am Webportal eingibt. Daraufhin erzeugt
das Webportal einen Sicherheitscode, die sogenannte Webportal-PIN,
speziell fir dieses Gerat. Der Webportal-PIN muss nun in einem Meni
am Gerat korrekt eingegeben werden. AnschlieRend kann die
Webportal-Funktion am Gerat aktiviert werden, und das Gerét verbindet
sich automatisch und dauerhaft per VPN-Verbindung (,Virtual Private
Network“) mit dem Webportal.

Es ist ohne weiteres mdglich, dass sich mehrere Anwender fiir dasselbe
Geréat registrieren, z.B. der Fachhandler und der Endkunde. Alle
registrierten Anwender haben in diesem Falle iber das Webportal
unabhangig voneinander Zugriff auf das Gerat.

7 Vorteile des Webportals

Die bisherigen Moglichkeiten des komfortablen transparenten
Fernzugriffs auf PoolManager® (PM5) Geréte bleiben unverandert
bestehen und kdnnen weiterhin uneingeschrankt genutzt werden. Das
Webportal ist eine Erweiterung und wesentliche Vereinfachung des
bestehenden Konzepts fir den Fernzugriff.

Es bietet insbesondere folgende Vorteile:

e Durch das Webportal entfallt die Notwendigkeit, eine feste IP-
Adresse (Adresse im Internet) zu besitzen oder alternativ einen
sogenannten ,Dynamischen DNS  Service* einzurichten.
Damit entfallen auch die etwaigen Kosten, die mit der Einrichtung
einer festen IP-Adresse oder der Nutzung eines ,Dynamischen
DNS Service* verbunden sind.

e Durch das Webportal entféllt auch die Notwendigkeit, eine
sogenannte ,Port-Weiterleitung® oder ,Port-Freigabe“ im Netzwerk-
Router des Nutzers einzurichten, damit aus dem Internet auf den
PoolManager® zugegriffen werden kann.

o Tiefgreifende IT-Fachkenntnisse sind nicht mehr notwendig.

e Das Webportal erméglicht auch die einfache Anbindung von
PoolManager®-Geraten an das Internet per Mobilfunk (GSM,

UMTS, LTE), etwa, wenn am Ort der Installation kein
kabelgebundenes Internet zur Verfligung steht.
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9.5
12.

Uberblick - Schritt fiir Schritt

Vorbereitungen am Gerét
Software-Update am Gerat

Fihren Sie am Gerét ein Software-Update auf die Version v150715 (5.9.1) oder eine aktuellere Version durch, sofern nicht
bereits eine ausreichend aktuelle Version installiert ist.

Download der aktuellen Software (,PM5-SW Vx.x.x"):
V4 BAYROL BAYROL Webportal

FINSTELLUNGEN GERAT REGISTRIEREN Em;g{ﬂ V595 DE|FRIESIEN
™

Geratehste i

R D J.Q‘*%'

E 001 ADDAD1234F12
AT NS00
ANALYT 3 Hotel
Geratedaten bearbeiten Direktzugrff

Seriennummer des Gerates

Zur Registrierung im Webportal ist die Seriennummer des jeweiligen Gerates erforderlich. Notieren Sie sich die Seriennummer.
Sie finden die Seriennummer des Geréates wie folgt:

‘I;ktl:

i |® und dann A driicken).

Einrichten eines Benutzerkontos am Webportal

Verbinden Sie sich im Web-Browser lhres PCs oder eines anderen internetfahigen Gerates mit dem BAYROL-Poolaccess-
Webportal: www.bayrol-poolaccess.de (.at/.ch)

Erstellen Sie Ihr Benutzerkonto am Webportal (giiltige E-Mail Adresse erforderlich).

Registrierung eines oder mehrerer Gerat am Webportal
Registrieren Sie ein oder mehrere Gerate am Webportal (Geréte-Serien-Nr. des/der zu registrierenden Gerates erforderlich).

Zu jedem registrierten Gerat erzeugt das Webportal einen 6-stelligen Sicherheitscode, die sog. Webportal-PIN. Notieren Sie
sich die Webportal-PINs fiir alle registrierten Gerate (GroB- und Kleinschreibung beachten). Der Webportal-PIN muss am Gerat
absolut fehlerfrei eingegeben werden, damit sich das Gerat mit dem Webportal verbinden kann.

Konfiguration und Aktivierung der Webportal-Verbindung am Gerat

Rufen Sie am Gerat das Menii ,Kommunikation & Schnittstellen” > ,Webportal“ auf

Geben Sie den Webportal-PIN fir das Gerét fehlerfrei ein (GroR- / Kleinschreibung beachten!)

Setzen Sie die Einstellung ,Webportal verwenden* auf ,aktiv*

Drlicken Sie den Button ,Verbindung zum Webportal initialisieren®, um das Gerat mit dem Webportal verbinden

Wenn der ,,Verbmdungs -Status” v/ Webportal verbunden” angezeigt wird, ist das Gerat mit dem Webportal verbunden

Wbpoll

Webportal verwenden

Webportal-PIN

Uberpriifung der Verbindung am Webportal
Loggen Sie sich am Webportal ein. Prifen Sie, ob die verbundenen Gerate nun in lhrer Gerateliste korrekt angezeigt werden.

Gerateliste _
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10  Ausfiihrliche Schritt-fiir-Schritt-Anleitungen

10.1  Erstellen eines Benutzerkontos am Webportal

[Datei Bearbeiten Ansicht Chronik

';'4 BAYROL Webportal
€ http://www.bayrol-poolaccess.de/

(1)

Geben Sie in der Adressleiste lhres Web-
Browsers die Adresse des BAYROL-
Poolaccess Webportals ein:
http:/lwww.bayrol-poolaccess.de
(-at/.ch)

V4 BAYROL BAYROL Webportal
Yo oot 500 v mer PASSWORT VERGESSEN?

PM5-SW V5.9.5 DE|FRIES|EN

@ Kl)N\()Qﬂ;Slllll N

Anmeldung "

Bitte melden Sie sich mit Ihrer E-Mail-Adresse (=Benutzername) und Passwort an

" E-Mail-Adresse (=Benutzername)
|

Passwort

Klicken Sie in der Menlileiste auf
JKONTO ERSTELLEN®

(Strong

e

19 Ich akzeptiere die Nutzungsbedingungen

Geben Sie lhren Namen ein.

Geben Sie eine gliltige E-Mail Adresse ein,
Uber die Sie eine Bestatigungs-
E-Mail vom Webportal empfangen kdnnen
Geben Sie das gew(inschte Passwort fiir lhr
Benutzerkonto ein.
- Verwenden Sie keine trivialen Passworter
- Die Mindestlange des Passworts
betragt 6 Zeichen
- Verwenden Sie eine Kombination aus
GroR- und Kleinbuchstaben und Ziffern
Notieren Sie sich das gewéhlte Passwort an
einem sicheren Ort.
Geben Sie den rechts daneben angezeig-
ten Sicherheitscode korrekt ein. Beachten
Sie dabei GroR- und Kleinschreibung
Klicken Sie auf den Link ,Nutzungs-
bedingungen” und bestéatigen Sie diese
anschliefend durch Setzen des Hakchens
Driicken Sie den Button
,Benutzerkonto erstellen®

E-Mail gesendet

" hnen wurde ein Verifizierungs-Link per E-Mail zugesandt

Zur Verifizierung wird eine E-Mail an die
angegebene E-Mail-Adresse geschickt.

Eallo,

Sie haben sich vor kurzem beun BAYROL Webportal angemeldet. Bevor Sie diesen Service berutzen kbanen, mochten wir bitte Thre E-Mail- Adresse Sberprifen. Nach
fung kenaen Sie d b

or
@ , Bitte rufea Sie den folgenden Link im Browser auf.

Wic hoffen Sie bald wiederzusehen,

378204471

Tar BAYROL Webpertal Support
‘hetps:/tunad87 startdedicated de

(10) Offnen Sie die empfangene Verfizierungs-

E-Mail in Ihrem E-Mail-Programm und
Klicken Sie auf den angegebenen Link.

Anmeldung _

Bitte melden Sie sich mit Ihrer E-Mail-Adresse (=Benutzemame) und Passwort an

E-Mail-Adresse (=Benutzername)

max mustermann@gmail.com

(11) Fertig! Sie kdnnen sich nun jederzeit mit

lhrer E-Mail-Adresse und Ihrem Passwort
am Webportal einloggen.
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10.2  Erstregistrierung e

ines Geréates

7 BAYROL ANALYT 3 Hotel

e

PMS Software Verslon: v150715-M1 (5.9.1)
10 Controlier Software Vorsion: vi50715-81

IP-Adresse im lokalen Netzwerk: 102.1681.111
] 1m fokalen NeGwerk: hitp:il102.168.1.111
2:80:AD:21:A3:DC

Hotkey-Funktionen:
+ Menu: Aufruf des Haupt:Menis (Icon-Mend)
die nachs enu-Evene
» Home: n die Hom,
» Help: Hilfe zum aktuellen Ment anzeigen
» Mode: Funktionen ein- und ausschalten, Betricbsarten einstelien

(1) Ermitteln Sie die Gerate-Serien-Nr. des

registrierten Geréate
(Format z.B. ADDA01234F 12, auf dem
Typenschild links am Gerategehduse oder

im Men E und dann [

driicken).

Verwenden Sie nicht die System-Serien-
Nr., die auf der Grundplatte aufgeklebt ist!

Vi BAYROL

Gerateliste |

BAYROL Webportal @

EINSTELLUNGEN

GERAT REGISTRIEREN

DE| FRIES|EN

Nach der Einrichtung eines neuen
Benutzerkontos ist die Gerételiste zunachst
noch leer.

Wahlen Sie in der Men(i-Leiste

,GERAT REGISTRIEREN®

Bite flen Sie das Fornular volsténdig aus, um sich zu registieren
L Gerite-Serien-Nr.

ADDAQ1234F 12
Drucken Sie am Gerat zur Anzeige der Senen-r. Home™ und dann “elp”

Sichernehscode

Geben Sie die Geréateserien-Nr. korrekt ein.

Die Registrierung funktioniert nur, wenn die

Serien-Nr. absolut fehlerfrei eingegeben

wird.

- Alle Zeichen miissen ohne Leerzeichen
direkt aufeinander folgen.

- GroBbuchstaben diirfen auch klein ein-
gegeben werden

Geben Sie den rechts daneben

angezeigten Sicherheitscode korrekt ein.

Beachten Sie dabei GroR- und

Kleinschreibung

Driicken Sie den Button

,Gerat registrieren*

sLNRcB

Neues Gerat angelegt

Die Webportal-PIN fir das Gerat mit der Seren-Nr ADDA01234F12 lautet

Die Eingabe der W2bponal PIN am Geret edolgt im Menu "Kemmunication & Schnittstellen” > "Wetporal”

Das Webportal erzeugt einen 6-stelligen
Sicherheitscode, die sogenannte
Webportal-PIN.

Notieren Sie den Webportal-PIN fiir die
spatere Eingabe am Gerét. Gehen Sie
dabei sehr prazise vor, da der Webportal-
PIN absolut fehlerfrei eingegeben werden
muss. Beachten Sie GroR- und
Kleinschreibung.

Bestéatigen Sie mit ,OK"

Gerateliste _

s %)

Geritedaten bearbeiten

Gerat ist am Portal nicht registriert
Driicken Sie hier fir weitere Informationen

Das Geréat mit der entsprechenden Serien-
Nr. erscheint nun in der Gerételiste.

Es werden aber noch keine Daten an-
gezeigt, da zunachst noch der Webportal-
PIN korrekt am Gerat eingegeben werden
muss.
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10.2.1  Zweitregistrierung eines Gerates

Falls sich bereits ein anderer Benutzer fiir ein Gerét registriert hat, und sich dann ein weiterer Benutzer fir dasselbe Gerét registrieren
mdchte, ist der Ablauf wie folgt:

Ermitteln der Webportal-PIN

Fur die Registrierung bendtigen Sie den Webportal-PIN des Gerates, der bei der Erst-Registrierung vergeben wurde.
Sie erhalten ihn von dem Benutzer, der die Erst-Registrierung durchgefiihrt hat.

Alternativ konnen Sie im Webportal-Menii des Gerates nachsehen. Dort wird der Webportal-PIN angezeigt.

Registrierung des Gerdtes am Webportal
Fuhren Sie zunachst die ersten Schritte der Registrierung wie oben beschrieben durch.

(1) Geben Sie im entsprechenden Dialog die
bereits bestehende Webportal-PIN des
Gerétes korrekt ein Die Registrierung
funktioniert nur, wenn die Serien-Nr. absolut

Gerat registrieren

Zugang zum Gerat

~ Bitte geben See die Webportel-NN des Cerats mit der Senien-Nr. ADDA01234F 12 ein

@ R fehlerfrei eingegeben wird.
e e - Alle Zeichen missen ohne Leerzeichen
e I B e P = direkt aufeinander folgen.
e ——— 2Y —e ) - GroRbuchstaben diirfen auch Klein ein-
</ gegeben werden

(2) Driicken Sie den Button
,Gerat registrieren*

10.3  Konfiguration und Aktivierung der Webportal-Funktion am Gerat

Software-Update

Fihren Sie am PoolManager® bzw. Analyt Gerat ein Software-Update auf die Version v150715 (5.9.1) oder eine aktuellere Version
durch, falls auf Ihrem Gerat noch eine &ltere Version installiert ist.
Die aktuelle Software steht im Webportal zum Download zur Verfiigung.

Weiter oben in diesem Dokument finden Sie weitere Hinweise zur Durchfiihrung des Software-Updates.

Verbindung zum lokalen Netzwerk herstellen

Hinweis: Bitte folgen Sie fiir den Netzwerkanschluss der ausfiihrlichen Beschreibung in Ihrer PoolManager® bzw. Analyt
Betriebsanleitung (Kapitel 45 ,Netzwerkanschluss®).

Verbinden Sie das PoolManager® Geréat mit dem lokalen Netzwerk vor Ort, wie in der Gerate-Bedienungsanleitung beschrieben.

An diesem Vorgang hat sich nichts gedndert.

Uberpriifen Sie anschlieRend, ob Sie mit einem Web-Browser aus dem lokalen Netzwerk auf das Gerét zugreifen kénnen. Dazu
geben Sie bitte in der Adressleiste des Web-Browsers die IP-Adresse ein, die das PoolManager® Gerat in der Netzwerk-
Konfiguration erhalten hat.

Das lokale Netzwerk, mit dem das PoolManager® Gerat nun verbunden ist, muss eine Verbindung zum Internet haben. Wenn Sie mit
Ihren PCs oder anderen Geraten im lokalen Netzwerk im Internet surfen kénnen, ist dies gegeben. Uber die Internet-Verbindung des
lokalen Netzwerks kann sich auch das PoolManager® Gerat mit dem Webportal im Internet verbinden.

Eine feste IP-Adresse, die Einrichtung eines DynDNS-Service oder die Einrichtung einer Port-Weiterleitung (Port-Freigabe) am
Netzwerk-Router sich firr die Nutzung des Webportals nicht erforderlich!

Menii ,Webportal*
Starten Sie das PoolManager® Gerét und rufen Sie das neue Webportal-Menu auf:

E > Kommunikation & Schnittstellen > Webportal

Webportal Da die Webportal-Funktion noch nicht aktiviert wurde,

o wird der Verbindungs-Status ,! Deaktiviert im Meni“ angezeigt

Die Einstellung ,Webportal verwenden* ist im
9 Auslieferungszustand ,Inaktiv*
0“ Die Anzeige ****** weist darauf hin, dass noch keine
Webportal-PIN eingegeben wurde

Untermendii-Aufruf fiir ,Erweiterte Funktionen
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Webportal

Geben Sie den Webportal-PIN fiir dieses Gerét korrekt ein.
Die Registrierung funktioniert nur, wenn der Webportal-PIN
absolut fehlerfrei eingegeben wird.

- GroB- und Kleinschreibung beachten!

- Alle Zeichen miissen ohne Leerzeichen direkt aufeinander
folgen.

Andern Sie die Einstellung ,Webportal verwenden* auf ,Aktiv*
Da die Verbindung zum Webportal noch nicht initialisiert
wurde, wird der Verbindungs-Status ,! Fehlende
Konfiguration* angezeigt

Driicken Sie den Button ,Verbindung zum Webportal
initialisieren®, um das Gerat mit dem Webportal zu verbinden

Webportal verwenden
Webportal-PIN sLNRcB

Erweiterte Funktionen

Wahrend des Verbindungsaufbaus wird jeweils der aktuelle
Verbindungs-Status angezeigt:

- Konfig. erfolgreich

- Verbindungsaufbau...

- Verifiziere Verbindung.. .-

Webportal

Webportal verwenden
_—
Webportal-PIN sLNRcB

Erweiterte Funktionen

Nach erfolgreicher Verbindung mit dem Webportal wird der
Verbindungs-Status ,,v' Webportal verbunden® angezeigt.

Cl [mgh] Redox [mV] T[°C]

7.25 0.59 640 250

CI“037
T 03 oss &0 #0100
Auto
"D+8% B

oK

@ ~ Refi @ ~ Backwash

@ ~ Filterpumpe (Normal-Betrieb)

(1) Auch in der Home-Ansicht wird die erfolgreiche Verbindung
durch ein Hakchen angezeigt: ,Webportal v*.

001

I BAYROL
ANALYT 3 Holel
Geriitedaten bearbeiten

(1) Nach erfolgreicher Verbindung werden die Geratedaten nun
im Webportal angezeigt.

10
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11 Gerateliste

Die zentrale Ansicht im Webportal ist die Gerateliste.

EINSTELLUNGEN!

Y] BAYROL BAYROL Webp@rtal

GERAT REGISTRIEREN

Goritedaten bearbeiten

002
BAYROL
| Poollanager PRO
| Geritedaten bearbeiten

ADDAD1234F 12
ANALYT 3 Hotel
VI50715-M1 (5.9.1)

SOkl

RODAIROTER
PoolManager PRO
V130625M1 (5.9.0)

Direktzugriff

003

BAYROL
ANALYT 3 Hotel
Geratedaten bearbeiten

ANDANNAIHD
ANALYT 3 Hotel
V130625-M1 (5.9.0)

Direktzugrirt

= 7.280.85)
BAYROL @ \
e 47.2810.85

ADDADO002F 12
ANALYT 2
VA30625.M1 (5.9.0)
Direktzugrit

005

BAYROL
Poollfanager PRO

oo

ADDAOOO03F 12
PuulMarkager PRO
V150625 M1 (5.8.0)

Direktzugrift

006

My Poolaccsss|Sitzungsende in: 23:43 | ABMELDEN

Keine Verbindung zum Gerat
Driicken Sie hier fiir weitere Informationen

ASDF12345D12

IMPRESSUM] NUTZUNGSBEDINGUNGEN|® 2015 BAYROL

(1) Aufruf des MenUs ,EINSTELLUNGEN*

(2) Aufruf des Meniis ,GERAT REGISTRIEREN*
(3) Auswahl der Mentsprache

(4)

Gerételiste mit jeweils einer Zeile fir jedes
registrierte Geréat

(5) Symbol fiir ,Status Griin: Alles in Ordnung,
keine Alarme*

(6) Symbol fir ,Status Gelb: Information*
(z.B. wenn die Filterpumpe nicht lauft)

(7) Symbol fir ,Status Rot: Alarme!*

(8) Symbol fiir ,Keine Verbindung*

(9) Session-Status und Button zum Abmelden

(10) Link zum Impressum und den
Nutzungsbedingungen

(11) Funktion fir die Suche eines bestimmten

Gerétes in der Gerateliste

oo1 ADDA1204F12
ANALY | 3 Hotel

DBAYROL

ANALY | 3 Hotel @ @ VISC7‘5 M1 (srn)

Gerattedaten beabeiten Direktzugriff

(1) Anzeige der Geratedaten, die Sie frei
definieren und jederzeit bearbeiten konnen.
Die Sortierung der Gerateliste erfolgt
alphabetisch nach der ersten Zeile der
Geréatedaten. Sie kdnnen hier z.B. eine
Nummer eingeben, um eine bestimmte
Sortierreihenfolge zu erreichen.

(2) Status Symbol Griin / Gelb / Rot /
Keine Verbindung

(3) Anzeige der aktuellen Geratedaten

(4) Anzeige von Geréate-Serien-Nr., Gerate-Typ
und installierter Software-Version

001 AI)I)ADI?‘MH}
BAYROL

ANALYT 3 Hotel @ @ viooTss M|(sn|)
Geriatedaten bearbeiten Direktzugriff

(1) Zum Bearbeiten der Gerétedaten klicken Sie
in dieses Feld oder direkt auf den Link
,Geratedaten bearbeiten*

(2) Fir den Direktzugriff auf das Geriét klicken
Sie in dieses Feld oder direkt auf den Link
,Direktzugriff*

GERATELISTE

Gerat: 01 [EL-MIS (111)

Vi BAYROL BAYROL Webportal

Direktzugriff

724 S%q

Auto Auto
~ D-100% @) ~ D+8%

OK OK

® — Remu

(& ™ Filter pump (Normal mode)

Sitzungsenda in: 22:47 |ABVIELDEN

Clact 0.37 cn.‘nss

075 810

Redox [mV] T[°C]

640  25.

850 100

’% ~ Backwash

® 7 1LAN/0Web/2 Portal v

IMPRESSUM] NUTZUNGSBEDINGUNGEN|® 2015 BAYROL

0

Der Direktzugriff ist identisch mit dem bekannten,
voll transparenten Direktzugriff.

(1) Anzeige der ersten Zeile der Geratedaten

(2) Button ,x“ zum Schliefen des Direktzugriffs.
Alternativ kdnnen Sie zum Schliefen in der
Meniileiste auf ,GERATELISTE® Klicken.

1
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12 Geratedaten

Im Men(i ,Geratedaten bearbeiten* werden alle Daten des Gerates angezeigt und die benutzerspezifischen Daten kénnen eingegeben bzw. bearbeitet

werden.

Serien-Nr: ADDAO1234F12
Webportal-Status: registrier:
Webportal-PIN: SNdasi

Giiltiger Benutzername zum Einloggen auf das Gerét ("Individueller Benutzer”)

poolservice

" Passwort zum Gerite-Benutzernamen

Geritedaten Zeile 1. (2.B. Kundenname)
001

Geritedaten Zaile 2. (z.B. Kundenadresse)
BAYROL

Geriitedaten Zeile 3. (z.B. Kundenadresae)
ANALYT 3 Hotel

71 Neuregistrierung des Gerites initiieren

| (1) Anzeige von Serien-Nr., Status und

Webportal-PIN des Gerates

'| (2) Hier kdnnen Sie einen Benutzernamen

(»Individueller Benutzer*) fiir den Login auf
dem Gerét eingeben.

(3) Hier kdnnen Sie das passende Passwort zum
Benutzernamen fiir den Login auf dem Gerat
eingeben.

Bei korrekt eingegebenem Benutzernamen und

Passwort wird die Login-Seite des Geréates

Ubersprungen.

Auch wenn das Webportal entsprechend dem

neuesten Stand der Technik gegen Missbrauch

geschiitzt ist, empfehlen wir, auf die Hinterlegung
von Benutzernamen und Passwort im Webportal zu
verzichten, und die Daten jedes Mal manuell
einzugeben.

(4) Zeile 1 der frei definierbaren Geratedaten, die
in der Gerateliste angezeigt werden
(z.B. Kundenname)

(5) Zeile 2 der frei definierbaren Geréatedaten, die
in der Gerateliste angezeigt werden
(z.B. Kundenadresse)

(6) Zeile 3 der frei definierbaren Geréatedaten, die
in der Gerateliste angezeigt werden
(z.B. Kundenadresse)

(7) Option zur Initialisierung einer Neuregistrier-
ung des Gerates. Dies ist in der Regel nur bei
Problemen erforderlich.

(8) ,Daten ibernehmen* speichert die durchge-
fiihrten Eingaben bzw. Anderungen

(9) ,Abbrechen® verwirft die durchgefiihrten
Eingaben bzw. Anderungen

(10) Hier kann die Gerate-Serien-Nr. korrigiert
werden, falls sie versehentlich falsch
eingegeben wurde

(11) Hier kdnnen Sie das Geréat komplett aus der
Gerateliste und aus Ihrem Benutzerkonto
entfernen.

12
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13  Einstellungen

Im Menii Einstellungen® kénnen Sie einige Einstellungen zu Ihrem Benutzerkonto durchfiihren.

Einstellungen _____

Hior kénncn Sio dio Daton Ihros Benutzorkontos andem

Benutzername: Michael Schaler (prival) Benutzerkonto léschen
E-Mail: mcha@ramini de

Altes Passwort

Neucs Pasowort

Anzeige lhres Benutzernamens sowie Ihrer

E-Mail-Adresse

Hier kénnen Sie einen neuen Benutzername

fir Inr Webportal-Konto eingeben. Es kann

nicht die zugeordnete E-Mail-Adresse
geandert werden, sondern nur der angezeigte

Benutzername

Hier miissen Sie fiir eine Passwort-Anderung

fir Ihr Webportal-Benutzerkonto Ihr bisheriges

Passwort korrekt eingeben.

Hier geben Sie fiir eine Passwort-Anderung

fir Inr Webportal-Benutzerkonto Ihr

gewlinschtes neues Passwort ein.

(5) Hier geben Sie fiir eine Passwort-Anderung
fir Inr Webportal-Benutzerkonto Ihr
gewlnschtes neues Passwort ein zweites Mal
zur Bestétigung ein.

(6) ,Daten ibernehmen* speichert die durchge-
fiihrten Eingaben bzw. Anderungen

(7) ,Abbrechen” verwirft die durchgefihrten
Eingaben bzw. Anderungen

(8) Hier kdnnen Sie |hr Benutzerkonto vollstandig

und unwiderruflich Idschen.

14  Anzeigen und Meniis am Gerat

pH Cl [mgh] Redox [mV] T[°Cl
725 0.5 640 25.0

Clact 0.37
30 100 500

.80 7.20 740 035 i ers 610

0.65
_____]A | L Al_]

Auto Auto
"D-5% @) ~D+8% @

OK oK

@ ~ Refin @ ~ Backwash

@ ~ Filterpumpe (Normal-Betrieb) @

# T 30LAN/0Web/ 1 Webportal ¥

(1) In der Home-Ansicht wird der Status des Webportals sowie
des gesamten Fernzugriffs angezeigt.
Durch einen Klick auf dieses Feld erfolgt ein direkter Sprung
ins Meni ,Webportal“.

Status des Webportals

Webportal v/ Verbindung zum Webportal besteht,

alles in Ordnung.

Es besteht keine Verbindung zum Webportal:
Uberpriifen Sie die Verbindung.

Die Webportal-Funktion wurde im Meni
,Webportal“ deaktiviert

Aktuelle Anzahl der Fernzugriffe

Beispiel:

1LAN /1 Web / 2 Webportal v/

Es erfolgt aktuell ein Fernzugriff aus dem lokalen Netzwerk (LAN),
einer direkt aus dem Internet (Web) und zwei iiber das Webportal.
Der Haken hinter ,Webportal zeigt an, dass Verbindung zum
Webportal besteht und alles in Ordnung ist.

Webportal x

Webportal aus

Erweiterte Funktionen

Gerat im Webportal I6schen o’

(1) Im Untermeni ,Erweiterte Funktionen® kann das Gerét
vollstandig und unwiderruflich aus dem Webportal geléscht
werden. Voraussetzung daflr ist eine bestehende Verbindung
zum Webportal.

13
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15  Fehlermeldungen und Fehlerbehebung

15.1  Fehlermeldungen im Webportal

Am Webportal kdnnen an unterschiedlichen Stellen die folgenden Fehlermeldungen auftreten:

Benutzername oder Passwort falsch!

Der eingegebene Benutzerame, das eingegebene Passwort oder beides sind
falsch. Bitte priifen Sie Ihre Eingaben. Achten Sie beim Passwort auf Grof3- und
Kleinschreibung.

Verwenden Sie ggf. die Option ,Passwort vergessen?".

Falscher Sicherheitscode!
Der eingegebene Sicherheitscode ist nicht korrekt!

Der eingegebene Sicherheitscode (der sogenannte ,Captcha®) ist nicht korrekt. Sie
erhalten automatisch einen neuen Sicherheitscode und kénnen die Eingabe
wiederholen.

Das Format der eingegebenen E-Mail-Adresse
(=Benutzername) ist nicht korrekt!

Bitte Uberprifen Sie die eingegebene E-Mail-Adresse, die als Benutzername
verwendet werden soll.

Diese E-Mail ist bereits registriert!

Fir die angegebene E-Mail-Adresse besteht bereits ein Benutzerkonto auf dem
Webportal. Nutzen Sie das bereits bestehende Konto oder verwenden Sie eine
andere E-Mail-Adresse.

Falsches Format der Gerate-Serien-Nr.

Die eingegebene Gerate-Serien-Nr. ist nicht korrekt. Bitte
Uberprifen Sie die Serien-Nr. und korrigieren Sie Ihre
Eingabe.

Bitte Uberprifen Sie die eingegebene Serien-Nr. Sie hat nicht das korrekte Format
(z.B. ADDA01234F13).

Das Passwort ist zu schwach. Es muss mindestens 6
Zeichen lang sein, GroR- und Kleinbuchstaben sowie
Ziffern enthalten!

Bitte definieren Sie ein Passwort, das den angegebenen Kriterien entspricht.

Die Passworter stimmen nicht (iberein!

Die beiden Eingaben ,Neues Passwort* und ,Neues Passwort bestatigen” stimmen
nicht miteinander iberein. Bitte wiederholen Sie lhre Eingaben.

Das alte Passwort ist falsch!

Die Eingabe ,Altes Passwort" ist nicht korrekt. Bitte wiederholen Sie Ihre Eingabe.
Achten Sie auf GroR- und Kleinschreibung.

Der eingegebene Webportal-PIN ist nicht korrekt. Bitte
Uberprifen Sie den Webportal-PIN und korrigieren Sie lhre
Eingabe. Beachten Sie die GroR- und Kleinschreibung.

Bitte Uberprifen Sie den eingegebenen Webportal-PIN im Menl am Gerat oder
fordern Sie sie beim Administrator des Geréates erneut an. Administrator ist derjenige,
der das Gerét erstmalig am Webportal registriert hat. Achten Sie bei der Eingabe auf
GroR- und Kleinschreibung.

Bitte akzeptieren Sie die Nutzungsbedingungen!

Bitte setzen Sie ein Hakchen, um die Nutzungsbedingungen des Webportals zu
akzeptieren.

Ihr Zugang ist gesperrt!
Zugriff auf dieses Gerat verweigert
Verbindung zum Gerat wurde deaktiviert

Der Zugang zum Konto oder zu einzelnen Geréten wurde durch automatisierte
Sicherheits-Mechanismen gesperrt.

Bitte kontaktieren Sie den BAYROL-Service.

Gerat ist noch nicht am Portal registriert
Gerét ist am Portal nicht registriert

Das Gerat ist noch nicht am Webportal registriert. Fiihren Sie die notwendigen
Schritte im ,Webportal* Men( durch, um die Verbindung zu initialisieren und das
Gerat am Webportal zu registrieren.

Folgen Sie dazu der Beschreibung weiter oben in diesem Dokument.

Dieses Gerat ist bereits bei Ihnen registriert

Das Gerat mit dieser Serien-Nr. ist bereits in Inrem Benutzerkonto registriert.

Ein Fehler ist aufgetreten!

Ein unbekannter Fehler ist aufgetreten. Bitte wiederholen Sie den Vorgang. Sollte
der Fehler wiederholt auftreten, kontaktieren Sie bitte den BAYROL-Service.

Anlegen des Gerates fehlgeschlagen

Beim Anlegen des Gerétes ist ein Fehler aufgetreten. Bitte wiederholen Sie den
Vorgang. Sollte der Fehler wiederholt auftreten, kontaktieren Sie bitte den BAYROL-
Service.

Keine Verbindung zum Gerat
Gerat ist nicht erreichbar

Das Gerét hat keine Verbindung zum Webportal.

Bitte Uberprifen Sie das Gerat und dessen Verbindung zum lokalen Netzwerk.
Stellen Sie sicher, dass liber das lokale Netzwerk eine Verbindung zum Internet
maglich ist. Falls Sie WLAN- oder Powerline-Verbindungen nutzen, stellen Sie bitte
sicher, dass diese einwandfrei funktionieren. Uberpriifen Sie mit anderen Geraten
(Computer oder Mobil-Gerate), ob der Internet-Zugriff Giber das lokale Netzwerk
funktioniert.

Ubertragungsfehler vom Gerat

Wahrend der Kommunikation mit dem Gerat ist ein Ubertragungsfehler aufgetreten.
Bitte wiederholen Sie den Vorgang. Sollte der Fehler wiederholt auftreten,
kontaktieren Sie bitte den BAYROL-Service.

Webportal-Session ist abgelaufen

Die Webportal-Session (Sitzung) ist abgelaufen und wurde automatisch beendet.
Bitte loggen Sie sich erneut ein.
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15.2  Fehler- und Status-Meldungen am Gerét

Webportal

Webportal verwenden

Webportal-PIN

Erweiterte Funktionen

Die Fehler- und Status-Meldungen in der folgenden Tabelle kdnnen im
Webportal-Menii als ,Verbindungs-Status*
angezeigt werden.

v Webportal verbunden

Das Gerat ist mit dem Webportal verbunden und Sie kdnnen Uber das Webportal auf das Gerat zugreifen.

I Keine Verbindung Das Gerat hat momentan keine Verbindung zum Webportal.

Es wird automatisch weiter versucht, die Verbindung herzustellen.
Verbindungsaufbau... Der automatische Verbindungsaufbau zum Webportal lauft gerade.
Verifiziere Verbindung... Es wird gerade verifiziert, ob die Konfiguration der VPN-Verbindung korrekt und

alle Schlissel giiltig sind.

Lade Konfiguration...

Die Konfiguration fiir die VPN-Verbindung wird gerade vom Webportal heruntergeladen.

v Konfig. Erfolgreich

Die Konfiguration fiir die VPN-Verbindung wurde erfolgreich vom Webportal heruntergeladen und verifiziert.

I Falsche Webportal PIN

Der am Gerat eingegebene Webportal-PIN stimmt nicht mit dem PIN dberein, der im Webportal hinterlegt ist.

Bitte Uiberpriifen Sie den am Gerét eingegebenen Webportal-PIN und den im Webportal hinterlegten PIN (unter
,Geratedaten bearbeiten") und korrigieren Sie ggf. lhre Eingabe.

v Konfiguration OK

Das Gerat wurde bereits zu einem friiheren Zeitpunkt erfolgreich am Webportal registriert.

I Unbekannte Serien-Nr.

Die Serien-Nr. des Gerétes ist am Webportal nicht bekannt.

Bitte (iberpriifen Sie die am Webportal eingegebene Serien-Nr. und
korrigieren Sie sie ggf. (im Menii ,Geratedaten bearbeiten am Webportal).

I Keine Serververbindung

Die Verbindung zum Webportal konnte nicht hergestellt werden!

Es ist nicht mdglich, eine VPN-Verbindung zum Webportal aufzubauen. Méglicherweise werden VPN-
Verbindungen durch die Firewall Ihres Netzwerks blockiert (verwendeter VPN-Port = 1701).

I'Interner Server Fehler

Auf dem Webportal-Server ist ein interner Fehler aufgetreten.
Bitte nehmen Sie Kontakt mit dem BAYROL Service auf.

I Keine Web-Verbindung

Die Verbindung zum Webportal konnte nicht hergestellt werden, da das Gerat keine funktionierende
Verbindung zum Internet hat. Es wurde versucht, Kontakt mit dem Internet aufzunehmen. Dies ist aber
felgeschlagen.

Bitte verbinden Sie das Gerat mit Ihrem lokalen Netzwerk und stellen Sie sicher, dass Uber das lokale Netzwerk
eine Verbindung zum Internet méglich ist. Falls Sie WLAN- oder Powerline-Verbindungen nutzen, stellen Sie
bitte sicher, dass diese einwandfrei funktionieren. Uberpriifen Sie mit anderen Geraten (Computer oder Mobil-
Gerate), ob der Internet-Zugriff (iber das lokale Netzwerk funktioniert.

I'Ungiiltige Konfiguration
I Fehlende Konfiguration

Fehlende oder ungiiltige VPN-Konfiguration!
Die Verbindung zum Webportal konnte nicht hergestellt werden!
Das Gerat verfiigt nicht (iber eine gliltige VPN-Konfiguration.

Bitte aktivieren Sie am Webportal die Option ,Neuregistrierung erlauben”im Menii ,Geratedaten bearbeiten".
AnschlieBend kdnnen Sie die Verbindung zum Webportal erneut initialisieren

(Button ,Verbindung zum Webportal initialisieren) und die fehlende

VPN-Konfiguration wird automatisch heruntergeladen.

I Status unbekannt

Der Status der Webportal-Verbindung kann wegen eines unbekannten Fehlers nicht ermittelt werden. Bitte
nehmen Sie Kontakt mit dem BAYROL Service auf.

I Deaktiviert im Men(i

Die Webportal-Funktion ist im Men(i deaktiviert.

Setzen Sie die Einstellung ,Webportal verwenden* auf ,Aktiv*, wenn Sie die Webportal-Funktion verwenden
mdchten.
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